lJGF

POLITICADE TRATAMIENTO Y
PROTECCION
DE DATOS PERSONALES

cODIGO

FR-TTH-030

N° VER

F. APROB

F.REV

01

11/09/2026

POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

JGF INGENIERIA S.A.S.




cODIGO FR-TTH-030

PROTECCION

® -
IiIJ G F POLITICADE TRATAMIENTO Y N°VER | F. APROB F.REV

DE DATOS PERSONALES 01 11/09/2026

1. INTRODUCCION

La proteccién de los datos personales es un derecho fundamental de acuerdo con el articulo 15
de la Constitucién Politica de Colombia, donde indica que las personas gozan de garantias en
relacién con su intimidad personal y familiar y su buen nombre, para conocer, actualizar,
rectificar y/o cancelar la informacién y datos personales que se hayan recolectado y/o se traten
en bases de datos publicas o privadas.

Por otro lado, el tratamiento y proteccién de datos personales se implementa en cumplimiento a
la Ley Estatutaria 1581 del 2012 “Por la cual se dictan disposiciones generales para la protecciéon
de datos personales”, Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581
de 20127, compilado en el Decreto 1074 de 2015 “Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo”.

JGF INGENIERIA S.A.S., comunica a todos los interesados, que los datos personales que obtenga
en virtud de las transacciones, negociaciones, contrataciones, y demas circunstancias que se
soliciten o celebren con la compatfiia, seran tratados conforme a los principios y deberes
definidos en la ley 1581 de 2012 y demas normas que traten y regulen esta materia.

2. OBJETIVO

El objetivo general de la presente politica es establecer los lineamientos para garantizar el
adecuado cumplimiento de lo dispuesto en la Ley Estatutaria 1581 de 2012, Decreto 1074 de
2015, y la gestién en materia de tratamiento de datos personales.

Los objetivos especificos de la presente politica son:

v' Dar a conocer el responsable del tratamiento de los datos personales que gestiona JGF
INGENIERIA S.A.S. en el marco de sus relaciones comerciales, contractuales y laborales, y en
ejecucién de su objeto social.

v’ Adoptar los lineamientos generales para el tratamiento de los datos personales
administrados por JGF INGENIER{A S.A.S., en cumplimiento de la normatividad vigente sobre
la materia.

v’ Establecer el tratamiento al cual son sometidos los datos personales en JGF INGENIERIA
S.A.S. y su finalidad.

v' Definir los procedimientos generales para que los titulares de la informacién puedan ejercer
los derechos a conocer, actualizar, rectificar, suprimir informacién y revocar la autorizacién
de tratamiento de datos personales en los casos que la ley lo permita.

v’ Establecer los criterios que permitan clasificar a JGF INGENIERIA S.A.S. la informacién de
caracter personal y al mismo tiempo respetar los derechos fundamentales a la intimidad,
hdbeas data y proteccién de datos.

3. ALCANCE

La presente politica aplica a los datos personales que reposan en bases de datos y/o archivos
que se encuentren en poder de la empresa, de los colaboradores, pasantes, judicantes,
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contratistas y en general cualquier tercero que tengan algun tipo de vinculo con JGF
INGENIERIA S.AS., y que de conformidad con la normatividad vigente sean objeto de
tratamiento.

4. DEFINICIONES

v BArea responsable de la atencién a peticiones, quejas, reclamos y consultas: Las
peticiones, quejas, reclamos y consultas formuladas por los titulares de datos seran atendidas
por la Coordinacién de Talento Humano de JGF INGENIERIA S.A.S., quien a su vez trasladara
las diferentes solicitudes al area juridica en caso de ser requerido.

v Rutorizacién: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

v’ Rviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida
al titular para el tratamiento de sus datos personales, mediante la cual se informa acerca de la
existencia de las politicas de tratamiento de la informacién que le seran aplicables, la forma
de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

v Base de datos: Conjunto organizado de datos personales que sean objeto de tratamiento.
Incluye archivos fisicos y electrénicos.

v' Calidad del dato: El dato personal sometido a tratamiento debera ser veraz, completo,
exacto, actualizado, comprobable y comprensible. Cuando se esté en poder de datos
personales parciales, incompletos, fraccionados o que induzcan a error, JGF INGENIERIA
S.A.S. se abstendra de someterlos a tratamiento, o solicitara a su titular la completitud o
correccién de la informacioén.

v Confidencialidad: Principio de seguridad de la informacién que permite establecer quienes
vy bajo qué circunstancias pueden acceder a la misma.

v' Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o a varias
personas naturales determinadas o determinables.

v' Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion y oficio
vy a su calidad de comerciante o servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas
a reserva.

v Dato semiprivado: Dato que no tiene naturaleza intima, reservada ni publica, y cuyo
conocimiento o divulgacién puede interesar no solo a su titular, sino a cierto sector o grupo
de personas, o a la sociedad en general. Es el caso, entre otros, del dato financiero y
crediticio.

v Dato privado: Dato que por su naturaleza intima o reservada solo es relevante para su titular.

v' Datos sensibles: Se entiende por datos sensibles aquellos que afectan a la intimidad del
titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen
elorigenracial o étnico, la orientacién politica, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

v" Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable
del tratamiento.
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v Informacién digital: Toda aquella informacién que es almacenada o transmitida por medios
electrénicos y digitales como el correo electrénico u otros sistemas de informacioén.

v' Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o tratamiento de datos.

v’ Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

v' Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais.

v' Transmisién: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacién de un tratamiento por el encargado por cuenta del responsable.

5. REFERENCIA NORMATIVA

v Ley 12713 de 2009: Hace referencia a la proteccién de la informacién y de los datos, como de
sus penalidades ante los delitos informaticos en Colombia.

v Ley 1581 de 2012: Hace referencia a la proteccién de datos personales la cual estara
supervisada por la Superintendencia de Industria y Comercio SIC.

v Decreto 1074 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo.

6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Con base en la interpretacion y aplicacion de la Ley 1581 de 2012 y demas normas concordantes,
la presente politica de tratamiento de datos personales se regira por los siguientes principios:

v Principio de legalidad en materia de tratamiento de datos: El tratamiento es una actividad
reglada que debe sujetarse a lo establecido enla Ley 1581 del 17 de octubre de 2012, decretos
reglamentarios y demas disposiciones que la desarrollen.

v Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucién y la Ley, la cual debe ser informada al titular.

v Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento.

v Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

v Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le conciernan.

v Principio de acceso y circulacién restringida: El tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucion. En este sentido, el tratamiento sélo podra hacerse por personas autorizadas por
el titular y/o por las personas previstas en la ley.

v Principio de seguridad: La informacién sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento a que se refiere esta politica, se deberd manejar con
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las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

v Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacién, inclusive después de finalizada su relacién con alguna de las
labores que comprende el tratamiento, pudiendo sélo realizar suministro o comunicacién de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
presente politica, en la ley y en los términos de la misma.

v Principio de temporalidad: Los datos personales se conservaran unicamente por el tiempo
razonable y necesario para cumplir las finalidades que justificaron el tratamiento, atendiendo
a las disposiciones aplicables a la materia de que se trate y a los aspectos administrativos,
contables, fiscales, juridicos e histéricos de la informacién. Los datos serdn conservados
cuando ello sea necesario para el cumplimiento de una obligacién legal o contractual. Una vez
cumplida la finalidad del tratamiento y los términos establecidos anteriormente, se procedera
a la supresion de los datos.

v' Interpretacién integral de los derechos constitucionales: Los derechos se interpretaran
en armonia y en un plano de equilibrio con el derecho a la informacién previsto en el articulo
20 de la Constitucién y con los derechos constitucionales aplicables.

v Principio de necesidad: Los datos personales tratados deben ser los estrictamente
necesarios para el cumplimiento de las finalidades perseguidas con la base de datos.

v Principio de responsabilidad demostrada (accountability): JGF INGENIERIA S.A.S.
adoptarda medidas apropiadas, efectivas y verificables para cumplir las obligaciones
establecidas en la Ley 1581 de 2012 y sus decretos reglamentarios, y estara en capacidad de
demostrar ante la Superintendencia de Industria y Comercio la existencia e implementacién
de dichas medidas, conforme al articulo 2.2.2.25.6.1 del Decreto 1074 de 2015.

1. AUTORIZACIONES

JGF INGENIERIA S.A.S. solicitara la autorizacién de manera que el titular de la informacién
otorgue su consentimiento previo, expreso e informado del tratamiento al cual son sujetos sus
datos personales.

La autorizacién también podra obtenerse a partir de conductas inequivocas del titular del dato,
las cuales permitan concluir de manera razonable que éste otorgd su consentimiento para el
tratamiento de su informacién. Dichas conductas deben exteriorizar de manera clara la voluntad
de autorizar el tratamiento.

El consentimiento del titular se podra obtener por cualquier medio que pueda ser objeto de
consulta posterior, tales como, comunicacién escrita, verbal, virtual o por conductas
inequivocas.

En virtud de su naturaleza y objeto social, JGF INGENIERIA S.A.S. recibe, recolecta, registra,
conserva, almacena, modifica, reporta, consulta, entrega, transmite, transfiere, comparte y
elimina informacién personal, para lo cual obtiene la previa autorizacién del titular.

La autorizacién que le otorgan los titulares de la informacién a JGF INGENIERIA S.A.S. permite
entre otras cosas, la realizacién de las siguientes finalidades: ofrecer y suministrar informacién
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de los servicios, asi como actualizar sus datos ante los operadores de informacién; actualizar las
relaciones contractuales vigentes y dar cumplimiento a las obligaciones pactadas, entre otras
(ver numeral de finalidades).

JGF INGENIERIA S.A.S. conservara prueba de dichas autorizaciones, velando y respetando los
principios de privacidad y confidencialidad de la informacién.

La Autorizacién para el Tratamiento de Datos Personales otorgada por el Titular al momento de
su vinculacién con JGF INGENIERIA S.A.S., se entendera como la autorizacién principal para el
tratamiento de sus datos personales.

Asi mismo, en JGF INGENIERIA S.A.S. cuando se trate de informacién que se relacione con los
siguientes tipos de datos, se tendran las siguientes consideraciones especiales:

a) Datos sensibles

Para el tratamiento de datos sensibles, JGF INGENIERI{A S.A.S. informara al titular de los datos lo
siguiente:

v Para el tratamiento de este tipo de informacioén el titular no esta obligado a dar su autorizacién
o consentimiento.

v' Se informara de forma explicita y previa qué tipo de datos sensibles seran solicitados.

v' Se comunicara el tratamiento y la finalidad que se le dara a los datos sensibles.

v' La autorizacion de los datos sensibles sera previa, expresa y clara.

b) Datos de niiios, nifias y adolescentes

JGF INGENIERIA S.A.S. se asegurara que el tratamiento de este tipo de datos se realice de
conformidad con los derechos de los nifios, nifias y adolescentes. En este sentido, se protegera
su caracter especial y velard por el respeto de sus derechos fundamentales, de acuerdo con lo
dispuesto en los articulos 5, 6 y 7 de la Ley 1581 de 2012, en el articulo 12 del Decreto 1377 de
2013, y demas normas que los modifiquen o adicionen.

Para efectos de cumplir lo anterior, JGF INGENIERIA S.A.S. actuard de conformidad con lo
siguiente:

v Se solicitara autorizacién del representante legal del nifio, nifia o adolescente previo ejercicio
del menor de su derecho a ser escuchado.

v Se informara el caracter facultativo de responder preguntas acerca de los datos de los nifios,
nifias o adolescentes.

JGF INGENIERI{A S.A.S. informa a todos sus grupos de interés que, de conformidad con el articulo
10 de la Ley 1581 de 2012, la autorizacién del titular no sera necesaria cuando se trate de: (1)
informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial, (2) datos de naturaleza publica, (3) casos de urgencia médica o
sanitaria, (4) tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos
o cientificos, (5) datos relacionados con el Registro Civil de las Personas y, (6) bases de datos y
archivos que tengan por finalidad la prevencién, deteccién, monitoreo y control del lavado de
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activos y el financiamiento del terrorismo.

8. FINALIDADES

Las siguientes son las finalidades con las que JGF INGENIERIA S.A.S. realiza el tratamiento de la
informacién personal:

Clientes: Las siguientes son las principales finalidades con las que JGF INGENIERIA S.A.S.
realiza el tratamiento de la informacién personal de sus clientes:

v" Que lo contacten por diferentes canales como teléfono fijo, teléfono celular, mensajes de
texto a su celular, correo electrénico y redes sociales, para ofrecerle informacién y
beneficios.

v' Remisién de las respuestas de las consultas, quejas reclamos y derechos de peticién.

v Adelantar los tramites, servicios y otros procedimientos administrativos que sean solicitados
a la empresa.

v’ Actualizar bases de datos, incluyendo los casos en que se requiera transmitir o transferir a un
tercero, la informacién, para la validaciéon, depuracién, enriquecimiento y homogenizaciéon
de datos, previo cumplimiento de las exigencias legales.

v' Manejo de la informacién por parte de proveedores y/o contratistas para las gestiones
relacionadas con tramites y servicios definidos en sus respectivos vinculos con la empresa y
siempre que ello sea estrictamente necesario.

v' Elaborar estudios, estadisticas, encuestas, analisis de tendencias, relacionados con los
servicios que presta la empresa.

v’ Presentar informes a entidades externas, tales como, el Ministerio de Tecnologias de la
Informacién y las Comunicaciones de Colombia, Superintendencia de Industria y Comercio,
Procuraduria General de la Nacién, Fiscalia General de la Nacién, Contraloria General de la
Republica, entre otras, que permitan dar cumplimiento a las exigencias legales y anAlisis
estadisticos requeridos.

v Gestionar la informacién necesaria para el cumplimiento de las obligaciones tributarias,
contractuales, comerciales y de registros comerciales, corporativos y contables.

v’ Transmitir, transferir y/o realizar una interoperabilidad de la informaciéon a encargados
nacionales con los que se tenga una relacién operativa que provean los servicios necesarios
para la debida operaciéon de la empresa.

v Gestionar riesgos operacionales, tecnoldogicos, de seguridad de la informacién y de
ciberseguridad, asi como cumplir con las obligaciones relacionadas con la prevencion del
lavado de activos, la financiacién del terrorismo y demas actividades ilicitas, de conformidad
con la normatividad aplicable.

v’ Establecer, mantener, desarrollar y terminar la relacién contractual, asi como administrar los
servicios ofrecidos a través de cualquier medio o canal.

v Evaluar la calidad de los servicios prestados a través de encuestas de diferentes tipos.

v Recoleccion de grabacién de imagenes, imagenes, registros de datos fisicos o sistematizados,
o cualquier otro registro que sirva de soporte y evidencia de los eventos, control de acceso y
demas funcionalidades que pueda captar la empresa.

v Mejorar y ofrecer las iniciativas, servicios y productos promocionales de la oferta y portafolio
de prestacion de servicios, como de actualizacién de servicios de la empresa.
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v' Realizar todas las gestiones necesarias tendientes a confirmar y actualizar la informacién del
cliente.

v’ Identificar de manera temprana transacciones fraudulentas, para el cumplimiento de
obligaciones de prevencién de lavado de activos y financiacién del terrorismo (LA/FT).

v' Las demas finalidades que se determinen en procesos de obtencién de datos personales para
su tratamiento, y en todo caso de acuerdo conla Ley y en el marco de las funciones que lo son
atribuibles a JGF INGENIERIA S.A.S.

Proveedores, texceros y/o contratistas: La informacién solicitada al proveedor, tercero o
contratista podrd incluir informacién de la persona natural o juridica segun corresponda. Del
mismo modo, se podra solicitar informacién de empleados del proveedor, tercero o contratista
que se encuentren dedicados a cumplir alguna funcién o relacién con JGF INGENIERIA S.A.S.,
que, por la labor desempefiada, requieran acceso a las instalaciones, sistemas u otros de la
organizacion.

Entre las finalidades para las que se realiza el tratamiento de la informacién del proveedor,
tercero o contratista, se destacan las siguientes:

v’ Para todos los fines relacionados con el objeto de los procesos de seleccién, contractuales o
relacionados con éstos.

v' Realizar el registro, evaluacién, vinculacién y administracién de proveedores, terceros o
contratistas de JGF INGENIERIA S.A.S., asi como la ejecucién de los procedimientos internos
asociados, incluyendo aspectos de relacionamiento, contables, financieros, comerciales,
operativos, logisticos, entre otros.

v Gestionar la cadena presupuestal de la empresa: pagos de la empresa, emisiéon de
certificados de ingresos y retenciones (personas naturales y juridicas) y relaciones de pagos.

v Gestionar el proceso Contable de la empresa.

v Realizar todas las actividades necesarias para el cumplimiento de las diferentes etapas
contractuales en las relaciones con proveedores y contratistas.

v' Expedir las certificaciones contractuales solicitadas por los contratistas de la empresa o
solicitudes de los entes de control.

v' Mantener un archivo digital que permita contar con la informacién correspondiente a cada
contrato.

v' Administrar, consultar y verificar antecedentes comerciales, reputacionales y los riesgos de
lavado de activos y financiacién del terrorismo, asi como para detectar y/o prevenir el fraude,
corrupcidn y otras actividades ilegales, por parte del proveedor o sus empleados en relacién
con la operacién de JGF INGENIER{A S.A.S.

v' Las demas finalidades que se determinen en procesos de obtencién de datos personales para
su tratamiento, y en todo caso, de acuerdo conlaLey y en el marco de las funciones que lo son
atribuibles a JGF INGENIERIA S.A.S.

Aspirantes y Trabajadores: La informacién que JGF INGENIER{A S.A.S. recolecta de aspirantes
a cargos dentro de la organizacién es tratada con la finalidad de realizar la evaluacién de
ingreso, el proceso de seleccioén, y la vinculacién del aspirante.
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El tratamiento de la informacién personal de nuestros colaboradores se realiza acorde a la
autorizacién previa, expresa e informada entregada por el titular. Las finalidades para este
tratamiento obedecen a las atribuciones que se tienen dentro del marco de la relacién laboral,
para dar cumplimiento a las obligaciones y derechos derivados de la actividad como
empleador, entre las cuales resaltamos las siguientes:

v

v

Realizar las actividades necesarias para dar cumplimiento a las obligaciones legales en
relacién con los trabajadores y extrabajadores de la empresa.

Controlar el cumplimiento de requisitos relacionados con el sistema general de seguridad
social.

Publicar y recolectar el directorio corporativo con la finalidad de tener el contacto de los
trabajadores.

Los datos personales de menores seran tratados con la finalidad de dar cumplimiento a las
obligaciones legales.

Para el caso de los participantes en convocatorias de seleccion, los datos personales tratados
tendran como finalidad adelantar las gestiones de los procesos de seleccién; las hojas de vida
se gestionaran garantizando el principio de acceso restringido.

Gestionar la cadena presupuestal de la empresa: pagos de la empresa, emisiéon de
certificados de ingresos y retenciones (personas naturales y juridicas) y relaciones de pagos.
Gestionar el proceso contable de la empresa.

Pagos de salarios y obligaciones como empleador de las afiliaciones y aportes a seguridad
social y cajas de compensacién, tanto de los empleados como de sus familiares y control de
novedades laborales como permisos, incapacidades, control de acceso y horario de trabajo
del trabajador.

Todos los datos suministrados por los trabajadores seran almacenados, compilados,
utilizados, compartidos, consultados, transmitidos, intercambiados y transferidos, para dar
cumplimiento a las obligaciones derivadas de la relacién laboral y al ejercicio de los
derechos como trabajador.

Compartir sus datos personales con las autoridades (judiciales o administrativas) nacionales
o extranjeras cuando la solicitud se base en razones legales, procesales, y/o tributarias.
Toda la informacidn relativa a los trabajadores o extrabajadores es necesario recolectarla ya
que seran conservados con el fin de que la empresa, pueda cumplir sus obligaciones como
empleador y ejercer los derechos que en esa misma condiciéon le corresponden, de acuerdo
con la legislacién laboral colombiana.

Consulta de sus datos en las listas de control, en cumplimiento de las normas nacionales y
politicas internas asociadas al Sistema de Administracién del Riesgo de Lavado de Activos y
Financiacién del Terrorismo — SARLAFT, asi como el cumplimiento con estandares de ética e
integridad establecidos o que establezca JGF INGENIERIA S.A.S.

En el momento que nuevos trabajadores ingresen a laborar a JGF INGENIERIA S.A.S. es
requisito que, al inicio de sus labores asignadas, manifiesten conocer, aceptar y aplicar la
politica de proteccién de datos personales.

Acceso a edificios, vigilancia y seguridad de las instalaciones

v

Contar con informacién de cada uno de los empleados, del personal que labora al servicio
de JGF INGENIERIA S.A.S. y de los visitantes que ingresen a las oficinas o demas instalaciones




® } CODIGO FR-TTH-030
POLITICADE TRATAMIENTO Y
1' JG F PROTECCION N°VER | F.APROB F.REV
DE DATOS PERSONALES 01 11/09/2026

de la organizacion.
v Controlar e identificar el acceso a las sedes de la empresa.
v' Mantener la seguridad y control de accesos a los edificios y otras instalaciones.

JGF INGENIERIA S.A.S. les informa a todos los titulares que los datos recolectados directamente
en la recepcién de la sede administrativa y otras instalaciones y los datos obtenidos de las
videograbaciones que se realizan dentro o en el perimetro de las instalaciones de JGF
INGENIERIA S.A.S. se utilizan con fines de seguridad de las personas, los bienes e instalaciones.

9. DURACION DEL TRATAMIENTO DE LOS DATOS

Los datos personales estaran sujetos a tratamiento por JGF INGENIERIA S.A.S. durante el término
contractual o la relacién que mantenga el titular con la compaiiia, méas el término adicional que
impongan las obligaciones legales, contables, fiscales, tributarias e histéricas aplicables.

Las bases de datos administradas por JGF INGENIERIA S.A.S. tendran una vigencia indefinida
mientras subsistan las finalidades que justificaron su recoleccién y las obligaciones legales o
contractuales que exijan su conservacion. Cumplidas dichas finalidades y vencidos los términos
legales de conservacion, la informacién sera suprimida o anonimizada de forma segura.

10. DERECHOS DEL TITULAR
Los titulares de la informacién que es objeto de tratamiento por JGF INGENIERIA S.A.S. podran:

v' Conocer, actualizar y rectificar sus datos personales y ser informados del tratamiento que JGF
INGENIERIA S.A.S. realiza sobre los datos personales.

v' Presentar solicitudes y reclamos relacionados con la regulacién vigente en materia de
Proteccién de Datos Personales.

v Solicitar revocatoria de la autorizacién y/o supresién de un dato personal en el caso de
determinarse que JGF INGENIERIA S.A.S. presenta una conducta contraria a la regulacién
vigente. La solicitud de supresién o revocatoria no procedera cuando los titulares tengan el
deber legal o contractual de permanecer en la base de datos de JGF INGENIERIA S.A.S.

v Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptie como requisito para el Tratamiento, de conformidad con la ley.

v Acceder en forma gratuita a los datos personales que hayan sido objeto de Tratamiento.

En concordancia con el art. 20 del Decreto 1377 de 2013, el ejercicio de los derechos
anteriormente mencionados podra ejercerse por las siguientes personas:

v Por el titular, quien debera acreditar su identidad en forma suficiente por los distintos medios
que le ponga a disposicién el Responsable.

v Por sus causahabientes, quienes deberan acreditar tal calidad.

v Por el representante y/o apoderado del titular, previa acreditaciéon de la representacién o
apoderamiento.

v' Por estipulacién a favor de otro o para otro.
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v Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

11. DEBERES DE JGF INGENIERIA S.A.S.

JGF INGENIERIA S.A.S., como responsable de los datos personales almacenados en sus bases
de datos, se compromete a:

v Garantizar al titular el pleno y efectivo ejercicio de sus derechos.

v' Solicitar y conservar copia de la autorizacién otorgada por el titular o prueba de ésta.

v' Informar al titular sobre las finalidades de la recolecciodn, los usos de sus datos personales y
sus derechos en razén a la autorizacién otorgada.

v' Conservar la informacién en condiciones de seguridad para prevenir su adulteracién,
pérdida, consulta, uso o acceso no autorizado.

v Garantizar que la informacién suministrada a terceros o encargados del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

v' Actualizar la informacién que tenga algun tercero o encargado, respecto de todas las
novedades en relacién con los datos suministrados y adoptar las medidas necesarias para
que la informacién esté actualizada.

v’ Rectificar la informacién cuando tome conocimiento de que es incorrecta.

v’ Darle tramite a las consultas y reclamos formulados de conformidad con lo previsto en la
presente Politica y en la ley.

v' Informar a la autoridad de proteccién de datos cuando se presenten violaciones de seguridad
y existan riesgos en la administraciéon de la informacion de los titulares.

12. ATENCION DE CONSULTAS, QUEJAS Y RECLAMOS

Los titulares de la informacién cuando requieran realizar alguna consulta, queja o reclamo
podran hacer uso de:

Consultas

Los titulares, sus causahabientes o cualquier otra persona que pueda tener un interés legitimo,
podran solicitar que se les informe sobre los datos personales del titular que se encuentren
almacenados en cualquier base de datos de JGF INGENIERIA S.A.S.

De acuerdo con lo anterior, JGF INGENIER{A S.A.S. garantizara el derecho de consulta, dandole
a conocer la informacién personal vinculada al titular.

Las consultas que versen sobre temas de acceso a la informacién, constancias de la autorizacién
otorgada por el titular, usos y finalidades de la informacién personal, o cualquier otra consulta
relacionada con la informacién personal entregada por parte del titular, deberan presentarse
por medio de los canales habilitados por JGF INGENIER{A S.A.S.

La consulta serd atendida en un término maximo de diez (10) dias habiles contados a partir de
la fecha de recibo de la misma.
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Cuando no sea posible atender la consulta dentro del término previsto, se informara al
interesado, sefialando los motivos de la demora y la fecha en que se atendera la consulta, la cual
no superard los cinco (8) dias habiles siguientes al vencimiento del primer término, de
conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012.

Reclamos

Correccioén, actualizacidn, supresién y revocatoria

Los titulares, sus causahabientes o cualquier otra persona con un interés legitimo, que considere
que la informacién contenida en alguna de las bases de datos de JGF INGENIERIA S.A.S. deba
ser objeto de correccién, actualizacién o supresién o que adviertan un posible incumplimiento
de los deberes establecidos en la Ley 1581 de 2012 y sus decretos reglamentarios, podran
presentar un reclamo siguiendo los requisitos del articulo 15 de la mencionada ley.

Requisitos para presentar un reclamo:

v Identificacién del titular o de quien estd presentando la reclamacién, sefialando su nombre y
numero de identificacién.

v" Describir el motivo del reclamo de forma clara y expresa, donde se establezcan los hechos
que originaron el mismo, presentando los documentos que pretenda hacer valer.

v' Acreditar el interés legitimo con el que actia quien presenta el reclamo y adjuntar, en caso
de ser necesarios, los soportes correspondientes.

v' Seiialar el teléfono, la direccidn fisica o electréonica a la que se deba notificar y remitirse la
respuesta de la solicitud.

En todo caso, si el reclamo estd incompleto se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcién del mismo para que subsane las fallas. Si transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, JGF INGENIERIA S.A.S. entendera que ha desistido del reclamo.

Cuando JGF INGENIERIA S.A.S. no sea la competente para resolver el reclamo presentado, se
dara traslado a quien corresponda en un término maximo de dos (2) dias hdabiles, y se informara
de dicha situacién al interesado.

Ahora bien, el término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en que
se resolverd su reclamo, la cual en ningin caso podrad superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

Los titulares, sus causahabientes o cualquier otra persona con un interés legitimo, podran
presentar queja ante la Superintendencia de Industria y Comercio, pero sélo una vez hayan
agotado el tramite de consulta o reclamo ante JGF INGENIERIA S.A.S., como responsable y/o
cualquier encargado, de conformidad con lo previsto en el articulo 16 de la Ley 1581 de 2012.

Supresién de la informacién
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En caso de solicitar la supresién de toda o parte de su informacién personal debera tener en
cuenta que JGF INGENIERIA S.A.S. analizard el requerimiento realizado. Sin embargo, no
procedera la supresién de la informacién en caso de que el titular tenga algun deber legal o
contractual de permanecer en la base de datos que administra JGF INGENIERIA S.A.S.

Revocatoria de la autorizaciéon

En caso de solicitar la revocatoria de la autorizacién de sus datos personales, JGF INGENIERIA
S.A.S. analizara el requerimiento realizado y comunicara al titular si esta revocatoria procede.
No obstante, no procedera la revocatoria de la autorizacién en caso de que el titular tenga algun
deber legal o contractual de permanecer en la base de datos que administra JGF INGENIERIA
S.A.S.

Las consultas y reclamaciones presentadas se tramitardn de acuerdo con los procesos y
procedimientos internos.

13. CANALES DE ATENCION DE CONSULTAS, QUEJAS Y RECLAMOS

JGF INGENIERIA S.A.S. tiene habilitado para los titulares de los datos personales los siguientes
canales de atencién para el ejercicio de sus derechos a conocer, actualizar, rectificar y/o
suprimir, su informacién personal.

Oficina de Talento Humano: Los titulares de la informacién pueden acercarse a la oficina de
Talento Humano (avenida carrera 9 No. 126 — 30, oficina 302 de la ciudad de Bogota D. C.) y
presentar su solicitud dentro de los términos establecidos por la ley.

Correo electronico: para realizar una reclamacién acerca del manejo de datos personales los
titulares de la informacién pueden comunicarse a través del correo electrénico
protecciondedatos@jgf.com.co.

Teléfono: para realizar una reclamacién acerca del manejo de datos personales los titulares de
la informacién pueden comunicarse al teléfono (318) 239-3893.

14. TRANSFERENCIA O TRANSMISION DE DATOS PERSONALES

Eventualmente JGF INGENIERIA S.A.S. como responsable de la informacién personal
almacenada en sus bases de datos y en desarrollo de las finalidades descritas en el presente
documento, podra realizar transferencia o transmisién nacional o internacional de datos.

JGF INGENIERI{A S.A.S. estd comprometido con verificar el nivel de los estandares de proteccién
y seguridad del pais receptor de la informacién personal, realizar la declaracién de
conformidad (cuando aplique) y suscribir contrato de transferencia u otro instrumento juridico
que garantice la proteccién de los datos personales objeto de transferencia.

En virtud de esta relacién de intercambio, JGF INGENIERIA S.A.S. ha adoptado diversos
lineamientos para la relacién con terceros, con el fin de proteger la informacién objeto de esta
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actividad.

En aras de proteger la informacién, JGF INGENIERIA S.A.S. verificara si la Superintendencia de
Industria y Comercio ha incluido al pais respectivo en la lista de paises que ofrecen un nivel
adecuado de proteccién de datos o revisard la normativa vigente en el pais receptor de la
informacién, para determinar si se cuenta con las condiciones idéneas para garantizar niveles
adecuados de seguridad para la informacién objeto de transmisién o transferencia.

15. RELACIONAMIENTO CON TERCEROS Y/O ENCARGADOS

En desarrollo de esta Politica y las disposiciones internas para el manejo adecuado de datos
personales, JGF INGENIERIA S.A.S. velara porque los terceros con que se vincule o con los que
establezca relaciones comerciales, laborales o alianzas, adecuen sus conductas al régimen de
proteccién de datos personales en Colombia.

En atencién a lo anterior, JGF INGENIERIA S.A.S. sin perjuicio de toda la documentacién,
modelos y medios previstos para la solicitud de la autorizacién para el tratamiento, los avisos de
privacidad y registros, podrd solicitar a terceros y/o encargados informacién idénea y
pertinente para verificar y observar el cumplimiento de las disposiciones contenidas en la
presente politica y en el régimen de proteccién de datos personales en Colombia.

En este sentido, JGF INGENIERIA S.A.S. podra solicitar a terceros y/o encargados que acrediten
de manera previa, durante o de forma posterior a la relacidén que los vincule, el cumplimiento
de los requisitos del régimen de proteccién de datos personales. De tal forma que se podra
solicitar una revisién y supervision de forma eventual o periédica, del cumplimiento de los
requisitos legales y/o contractuales, mediante evidencias o soportes de la gestidén realizada,
realizar visitas a las instalaciones del tercero, entre otras actividades que podran coordinarse
para validar el cumplimiento.

16. TRATAMIENTO DE DATOS A TRAVES DE SISTEMAS DE VIDEOVIGILANCIA

JGF INGENIERIA S.A.S. cuenta con sistemas de videovigilancia (cAmaras) instaladas en sus
oficinas, con la finalidad exclusiva de garantizar la seguridad de las personas, los bienes y las
instalaciones, el control de acceso y la prevencién de fraude. Las imagenes captadas constituyen
datos personales y se tratan conforme a la Ley 1581 de 2012, el Decreto 1074 de 2015 y la Guia
para la proteccién de datos personales en sistemas de videovigilancia de la SIC.

La existencia de videovigilancia se informa mediante avisos de privacidad visibles ubicados en
los accesos a las zonas monitoreadas, que identifican al responsable, la finalidad y donde puede
consultar la politica. El ingreso a dichas zonas debidamente sefializadas constituye una conducta
inequivoca de autorizaciéon para el tratamiento.

Las camaras se ubican unicamente en zonas necesarias para la finalidad de seguridad y en
ningun caso en espacios donde exista una expectativa razonable de intimidad, tales como

bafios. No se capta la via publica salvo lo estrictamente imprescindible para la seguridad.

Las grabaciones se conservan por un término maximo de 15 dias, salvo que deban conservarse



cODIGO FR-TTH-030

® .
POLITICADE TRATAMIENTO Y
]’lIJ G F PROTECCION N°VER | F.APROB F.REV

DE DATOS PERSONALES 01 11/09/2026

por mas tiempo para atender un requerimiento de autoridad competente o un incidente de
seguridad, y luego se suprimen. El acceso a las grabaciones estd restringido al personal
autorizado y a las autoridades judiciales o administrativas que lo requieran conforme a la ley.

Cuando en una imagen aparezcan terceros y deba entregarse a un tercero, se adoptaran
medidas de anonimizacion.

17. POLITICAS Y LINEAMIENTOS COMPLEMENTARIOS Y MODIFICACIONES DE
LA PRESENTE POLITICA

En virtud, de la presente politica, JGF INGENIERIA S.A.S. podra desarrollar politicas sobre
aspectos especificos, asi como lineamientos, directrices y circulares orientados a su
implementacién, siempre que sean consistentes con el marco normativo y esta politica.

Esta politica puede ser modificada en cualquier momento con el objeto de adaptarla a nuevas
practicas que se desarrollen o a novedades legislativas o jurisprudenciales en la materia.
Cualquier actualizacién se pondra a disposicion de los titulares de la informacion personal en
la pagina web https://jgf.com.co/ o en cualquier otro medio que se considere pertinente,

indicando la fecha de entrada en vigencia de la correspondiente modificacién o actualizacion,
segun sea el caso.

18. REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

JGF INGENIERIA S.A.S. verificara periédicamente si, conforme al monto de sus activos totales y
a las instrucciones vigentes de la Superintendencia de Industria y Comercio, se encuentra
obligada a inscribir sus bases de datos en el Registro Nacional de Bases de Datos (RNBD). En
caso de estarlo, adelantara la inscripcién y su actualizacién en los términos y plazos que fije la
autoridad.

19. RESPONSABLE DE LA POLITICA Y TRATAMIENTO DE DATOS

Nombre JGF INGENIERIA SAS

NIT. 901.884.791-9

Direccion Avenida carrera 9 No. 126 — 30, oficina 302

Teléfono (818) 239-3893

Correo electrénico protecciondedatos@jgf.com.co
VIGENCIA

La presente politica entra en vigencia el 14 de septiembre de 2026 y permanecera vigente
mientras JGF INGENIERIA S.A.S. realice tratamiento de datos personales. Las bases de datos
objeto de tratamiento tendran la vigencia sefialada en la Seccién 9 de esta politica.
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